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جـــاسوسی تلـــــفنی

بـه هرگونـه جمـع آوری اطلاعات و القـای اطلاعات فریب 
از طریـق تمـاس تلفنـی و ارتبـاط در فضـای مجـازی بـا 
اسـتفاده از عناویـن یا هویـت جعلی، جاسوسـی تلفنی یا 

تخلیـه تلفنـی گفته می شـود.

تخلیه چی، کیست؟

فـردی اسـت کـه با بیـان هویتـی جعلی و پوششـی، حس 
اعتمـاد را در طـرف مقابـل ایجـاد می کنـد و با اسـتفاده از 
پوشـش های تاثیرگـذار مانند نهادهای مهم و بالادسـتی از 
جملـه: مرکز پژوهش های مجلس، نهاد ریاسـت جمهوری، 
بیـت مقـام معظم رهبـری، دفاتر مراجـع عظام تقلیـد و...، 
اخبـار و اطلاعـات را از طعمـه هـا جمـع آوری می کند و با 
ارائـه اطلاعـات فریـب و هدایـت شـده، اهـداف اطلاعاتی و 

جاسوسـی خود را دنبـال می نماید. 

منافقـــین
بنیانگذاران

جاسوسی تلفنی

جاسوسـی تلفنـی یکـی از ابزارهـا 
و تکنیـک هـای ابداعـی منافقیـن 
اسـت کـه تاریخچـه شـروع آن به 
دوران قبـل از انقـلاب اسـلامی باز 

می گـردد امـا پـس از پیـروزی انقـلاب و بـا روی کار آمدن 
حکومـت جمهوری اسـلامی، بطـور جدی تر ادامـه یافت تا 
اخبـار و اطلاعـات محرمانـه را از بخش هـای دولتی به ویژه 
نظامـی کسـب نمایـد. کارکرد جاسوسـی تلفنـی در دوران 
جنگ تحمیلی به اوج خود رسـید و از این طریق، منافقین 
توانسـتند برخـی از اطلاعـات نظامی و جزئیـات عملیات ها 
را دریافـت و تقدیـم رژیـم بعـث نمایند؛ خیانتـی که باعث 
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شـهادت بسـیاری از هموطنانشـان گردید و صدام را مجاب 
بـه حمایت از آنان نمود. عباس زریباف بنیانگذار جاسوسـی 
تلفنی منافقین اسـت که در سـال1367 در جریان عملیات 
مرصـاد معدوم شـد امـا پـس از  وی افراد دیگـری مامور به 
ادامـه ایـن کار شـدند. در حقیقت منافقین بدلیل نداشـتن 
پایـگاه مردمـی در داخل کشـور، تلاش می کننـد اطلاعات 
مـورد نیـاز را از این طریق کسـب نمایند تا خـود را صاحب 

نفـوذ و قدرت در کشـور جلـوه دهند. 
در شـرایط کنونـی کـه گروهـک پلیـد منافقیـن درگیـر 
چالش هـای متعـددی شـده، تحـرکات جاسوسـی و رفـع 
نیازمندی هـای اطلاعاتـی سـرویس های متخاصـم و تلاش 
بـرای انتشـار اخبـار درون نظـام، حکـم تضمیـن تـداوم 
حمایت اسـتکبار جهانی از گروهک را دارد. از این رو، حفظ 
کارکردهـای اطلاعاتـی بـرای منافقیـن، از اولویت اساسـی 
برخـوردار اسـت و بـه عبـارت دیگـر؛ تنهـا ابـزار زنـده 
ماندن فرقـه ضاله رجوی در حال حاضر، جاسوسـی 
تلفنی اسـت. با توجه به اینکه زبان فارسـی، زبـان مادری 
منافقیـن بـوده و شـناخت دقیقـی از فرهنـگ، ویژگی ها و 
ارتباطات اداری و نظامی کشـور دارند، با شـگردهای ویژه و 
بـا بهره برداری از روانشناسـی خـاص، اقدام به تخلیه تلفنی 
از مراکـز مهـم نظام نمـوده و متاسـفانه در مـوارد متعددی 
نیـز موفـق بـوده انـد. یکـی از دلایـل ایـن موفقیـت، غلبه 
فرهنـگ شـفاهی بـر فرهنـگ مکتـوب در جامعـه ایرانی و 
تعارفـات بـی مـورد و رودروایسـتی هـای ایرانیان اسـت که 

زمینـه را بـرای انجـام تخلیـه تلفنی فراهـم می کند.

آیا می دانید
منافقیـن از طریق جمع آوری اطلاعات 
خـرد بـه نتیجـه گیـری کلان و تحلیل 

اطلاعاتـی دقیق می رسـند؟
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البتـه ذکـر این نکته ضروری اسـت کـه امروزه، اسـتفاده از 
روش تخلیـه تلفنـی تنها بـه گروهک تروریسـتی منافقین 
اختصـاص نـدارد؛ بلکـه سـایر گـروه هـای ضدانقـلاب و 
سـرویس های اطلاعاتـی در پوشـش موسسـات علمـی و 
فرهنگـی و حقوق بشـری مبادرت به جمـع آوری اطلاعات 

موردنظـر در داخـل کشـور مـی نمایند.

پروسه جاسوسی تلفنی 

جاسوسـی تلفنی یک پروسـه اسـت و نباید آن را اتفاقی، 
یـا منفـک و مسـتقل از مجموعه جاسوسـی هـای دیگر و 

بدون پشـتوانه قـوی اطلاعاتی بدانیـم؛ زیرا:
الف: برخاسته از یک نیاز و هدف خاص می باشد که بعضا 

توسط سرویس های اطلاعاتی سفارش داده می شود.
ب: دربرگیرنـده تعـدادی جاسوسـی تلفنـی قبلـی بـرای 
اشـراف و هـدف گـذاری روی مخاطـب نهایـی می باشـد.

ج: متکـی بـر یـک آرشـیو و پشـتوانه اطلاعاتـی از هدف 
مـورد نظـر می باشـد.

د: دارای یــک نقشــه راه از شــروع تــا پایــان اســت و راه را 
بــرای ادامــه جاسوســی تلفنــی در فرصــت هــای بعــدی 

ــذارد. ــاز می گ ب
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 در جاسوسی تلفنی موضوعات موردتاکید: 

 :اختلافات علما و بزرگان و ...و زندانیان مشکلات اصناف، وضعیت اعدام ها اجتماعی و فرهنگی ، 

 :و ... دولت، نمایندگان مجلسهیئت اعضای  ، احزاب واختلافات جناحیانتخابات،  سیاسی 

 :ها و...خارجی، ارتباط با بانک انسرمایه گذار شناساییها، دورزدن تحریم، مشکلات اقتصادی اقتصادی 

 :انرژی اتمی، نانوتکنولوژی، فناوری های نوین، توانمندی های علمی، اساتید دانشگاه ها و ... علمی 

 :ها و ...شناسایی انبارهای مهمات، رزمایش ،سپاه قدس ،تجهیزات نظامیصنایع موشکی،  نظامی 

 

 

اهداف 
جاسوسی 

تلفنی

سفارش سرویس 
های اطلاعاتی 

مختلف

تاثیرگذاری روی 
طعمه و جهت دهی 

به مواضع وی

جاسوسی به منظور 
تحریک دولت ها به  

اقدام علیه کشور

طراحی عملیات  
های تبلیغی روانی 

تکمیل بانک  
اطلاعاتی بخش  

پژوهش نفاق

شناسایی مشکلات  
نهادها و ارگان ها

جلوگیری از تحقق  
طرح های نظام در 

خارج کشور

اهداف نوین جاسوسی تلفنی

ــرات و  ــا، تفک ــدی ه ــق، نیازمن ــلاع از علای ــروزه اط ام
تصــورات اعضــای جامعــه و نخبــگان کشــورها بــه یکــی 
ــردی  ــای راهب ــزی ه ــه ری ــی برنام ــای اساس ــه ه از پای
ــرای کشــورها تبدیــل شــده اســت. در همیــن راســتا،  ب
دشــمنان انقــلاب اســلامی نیــز بــرای تدقیــق و انســجام 
ــتحاله و  ــدف اس ــا ه ــه ب ــی ک ــه های ــه برنام ــی ب بخش
ــه فهــم  ــدازی تدویــن شــده اســت، نیــاز ضــروری ب بران
نگــرش و نظــرات مــردم و نخبــگان داخــل ایــران دارنــد 
ــات  ــنجی موسس ــب نظرس ــع آوری در قال ــن جم بنابرای
علمــی توســط جاسوســان دشــمن بــه یــک رویــه تبدیل 
شــده اســت. از ایــن رو بایــد همــواره دقــت داشــت کــه 
ــات  ــب اطلاع ــور کس ــه منظ ــه ب ــی همیش ــه تلفن تخلی
ــت  ــدف دریاف ــا ه ــی ب ــه گاه ــرد؛ بلک ــورت نمی گی ص

تحلیــل و نظــرات اعضــای جامعــه انجــام مــی شــود.
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بــدون شــک ســرویس های اطلاعاتــی مهــم جبهــه 
اســتکبار ماننــد آمریــکا و اســرائیل، بواســطه دسترســی 
ــی  ــت و دسترس ــبکه ن ــات ش ــرورهای اطلاع ــه ابرس ب
بــه اطلاعــات شــبکه هــای اجتماعــی مهــم دنیــا ماننــد 
فیــس بــوک، اینســتاگرام و یوتیــوب نــه تنهــا بــه 
اطلاعــات کاربــران دسترســی داشــته بلکــه بــا مدیریــت 
توزیــع و یــا عــدم توزیــع محتواهــای موردنظــر، روی فکر 

ــد. ــردم تاثیرگذارن ــش م و کن

امــا گروهــک هــای ضدانقــلاب ماننــد منافقیــن درحــد 
تــوان خــود، مبــادرت بــه تاثیرگــذاری و جاسوســی 
در شــبکه هــای اجتماعــی مــی نماینــد. در همیــن 
ــال  ــا حضــور پوششــی در کان راســتا جاسوســان نفــاق ب
ــام             ــر را انج ــات زی ــی، اقدام ــای اجتماع ــبکه ه ــا و ش ه

ــد: ــی دهن م
1( رصد رفتار، مواضع و علایق کاربران شبکه های اجتماعی

2( ترسـیم گـراف از دوسـتان و دشـمنان هـدف، بـرای 
جاسوسـی و  اطلاعاتـی  طراحی هـای 

3( انتشـار مطالـب موردنظـر در شـبکه هـای اجتماعی با 
هـدف تاثیرگـذاری و اخذ واکنـش مخاطبان

4( تقویـت پوشـش اطلاعاتـی از طریق تقویت دوسـتی با 
اعضـا و حضـور در کانال هـای پنهـان تـر و خصوصی تر

آیا می دانید
یکی از شـگردهای منافقین در جاسوسی 
ایجـاد  امـکان  از  گیـری  بهـره  تلفنـی، 
رفاقـت بـا فـرد تخلیه شـونده اسـت؟
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دلایل جاسوسی تلفنی از نخبگان 

نخبـگان فکـری، دینـی، علمـی و سیاسـی یکی از اقشـار 
مهـم فکرسـاز و سـودهنده به فکر و کنـش اعضای جامعه 
مـی باشـند. در واقـع ایـن طبقـه نقـش زیـادی در کنش 
سیاسـی- اجتماعی مردم دارند. از همیـن رو، تاثیرگذاری 
روی ایـن طبقـه بـا هـدف جهـت دهـی بـه رفتـار مـردم 
برای دشـمنان انقلاب اسـلامی بسـیار حیاتی شـده است. 
متاسـفانه منافقیـن نیـز طی دوسـال اخیر با هـدف ایجاد 
انشـقاق و دوقطبـی سـازی در جامعـه و ایجـاد درگیـری 
و تنـش در داخـل کشـور، در پوشـش عناصـر دلسـوز و 
انقلابـی یـا منتقد دلسـوز، مبادرت بـه ارتباط بـا نخبگان 
ماننـد اندیشـمندان اقتصادی، وعاظ، نویسـندگان مقالات 
سیاسـی  فعـالان  و  سیاسـی  تحلیلگـران  روزنامه هـا،  و 
کرده انـد و سـعی در تاثیرگـذاری روی آنـان نمـوده انـد.  
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جاسوسی تلفنی و فضای مجازی

بـا گسـترش اسـتفاده از فضـای مجـازی در کشـور طـی 
سـالیان اخیـر، جاسوسـان نفـاق نیـز بخشـی از نیروهای 
خـود را همسـو با اسـتکبار جهانـی بمنظور جریان سـازی 
و بحران سـازی )سیاسـی یـا اقتصـادی( از طریـق مـوج 
سـواری بـر مطالبـات مردمی و ترویج نا امیـدی در جامعه 
وارد ایـن فضـا نمـوده انـد. فرآینـد جاسوسـی در فضـای 

مجـازی بـه دو طریـق صـورت می گیرد:
الـف( در بعضـی مـوارد، عوامـل نفاق پـس از اولین تماس 
دریافـت  همچنیـن  و  ارتباطـات  ادامـه  موفـق،  تلفنـی 
اطلاعـات بیشـتر را از طریـق شـبکه هـای اجتماعـی از 

جملـه تلگـرام و واتـس اپ، پیگیـری مـی نماینـد.
ارتبـاط را در فضـای  نفـاق  ب( در حالـت دوم، سـرپل 
مجـازی و بـا پوشـش جعلـی آغـاز می کند؛ ممکن اسـت 
ایـن ارتبـاط بـه تمـاس تلفنـی نیـز منجر شـود یـا اینکه 

صرفـا در فضـای مجـازی ادامـه پیـدا کنـد.
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موضوعات مورد تاکید در
جاسوسی تلفنی

اجتماعـی و فرهنگـی: مشـکلات اصنـاف، شناسـایی 
نخبـگان و مواضع فکری طیف هـای مختلف، تاثیرگذاری 

روی نخبـگان فکـری، اختلافات و انشـقاق
سیاسـی: رای گیری و انتخابـات، اختلافـات و تعارضات 

مسـئولان، مواضع سیاسـی مسئولان
اقتصـادی: تصمیمات و موانع اقتصادی کشـور، سیسـتم 
بانکـی و پولـی کشـور، مشـکلات بنـگاه های اقتصـادی و 

ظرفیت هـای نارضایتـی کارگران
علمـی: انرژی اتمـی، نانوتکنولـوژی، فناوری هـای نوین، 

توانمنـدی های علمی، اسـاتید دانشـگاه هـا و ...
نظامـی: صنایع موشـکی، تجهیزات نظامی، سـپاه قدس، 

شناسـایی انبارهای مهمـات، رزمایش ها و ...

راه های پیشگیری از
جاسوسی تلفنی

* عــدم اعتمــاد بــه امنیــت تلفــن و عــدم ارائــه هرگونــه 
اطلاعــات دارای طبقــه بنــدی در تمــاس هــای تلفنــی و 

ارتباطــات فضــای مجــازی.
* درخواسـت شـماره تلفن ثابت بـرای برقـراری ارتباط و 
یـا منـوط نمودن طـرح موارد مهـم در ملاقـات حضوری.

* عـدم اعتماد به شـماره هـای درج شـده مخاطبین چرا 
که ممکن اسـت شـماره ها جعلـی باشـند بنابراین جهت 

اطمینـان باید با شـماره ها تمـاس گرفت.

آیا می دانید
یکـی از شـگردهای موفـق منافقین در 
موضـع  از  برخـورد  تلفنـی،  جاسوسـی 

باشـد؟ می  بالاتـر 
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* آمـوزش اصولـی بـه افـراد پیرامـون چگونگی پاسـخ به 
تمـاس های مشـکوک و تقویت حس پرسشـگری در آنها.

* عـدم ارسـال نمابـر بـه تماس گیرنـدگان قبـل از احراز 
هویـت قطعی بـرای دسـتگاه در حالـت اتوماتیک.

* عـدم بـاز نمـودن پسـت هـای الکترونیکـی نامشـخص 
و ناشـناس و عـدم ورود بـه سـایت هـا و کانال هـای غیر 

معتبـر بدلیـل امـکان آلوده شـدن تلفـن همراه.
* توجـه بـه شـگردهای روان شـناختی که تخلیـه چی از 

آنهـا اسـتفاده می کند.
مانند: 

 ایجـاد رابطـه صمیمـی و فضایـی کـه امـکان مکالمات 
بعـدی را فراهم می سـازد.

 در صـورت شناسـایی تخلیه چی توسـط مخاطب، وی 
زیربـار نمـی رود و سـعی می کنـد خود را عصبانی نشـان 

دهـد و مکالمـه را قطـع می کند.
 تـا آنجـا کـه امـکان دارد بیـن صحبـت هـای مخاطب 

وارد نمی شـود و صحبـت وی را قطـع نمی کنـد.
 خـود را فـردی مطلـع نشـان می دهـد و از کوچـک 
شـمردن اطلاعـات مهـم بـرای وادار کـردن مخاطـب بـه 

ارائـه اطلاعـات اسـتفاده می کنـد.

آیا می دانید
ح  یکی از شگــردهای منـــافقین طر
پرسش های پی در پی است تا فرد تخلیه 

شونده، فرصت سوال نداشته باشد؟
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سوالات مطرح درخصوص
جاسوسی تلفنی

منافقیــن چگونــه مــی تواننــد بــا ســو اســتفاده 
ــی  ــه جاسوس ــدام ب ــی، اق ــای داخل ــماره ه از ش

تلفنــی کننــد؟
منافقیـن بـا همـکاری سـرویس های بیگانـه و معانـد بـا 
اسـتفاده از ابزارهـای نویـن کـه قابلیت های گسـترده ای 
دارد، مبـادرت بـه کپی شـماره های تمـاس می نمایند؛ به 
نحوی که مخاطب در نشـانگر تلفن، شـماره داخل کشـور 
را مشـاهده می نمایـد. طی چند سـال اخیـر منافقین پس 
از شناسـایی شـماره های دولتی و تلفن همراه مسـئولین، 
مبـادرت به درج شـماره هـای مدنظـر در ارتباطات تلفنی 
می نماینـد. غالـب ایـن تماس هـا بـه نوعی اسـت کـه اگر 
طـرف مقابـل، شـماره ثابـت درج شـده را شـماره گیری 
نمایـد، کسـی پاسـخگو نیسـت و در تلفـن همـراه نیـز، 

دسـتگاه خاموش می باشـد. 

در تمـاس هایی که مشـکوک به جاسوسـی تلفنی 
اسـت، چه بایـد کرد؟ 

عمـوم افـراد تخلیـه شـده، تاکنـون یکبـار هـم بـا فردی 
و  می کنـد  اسـتفاده  وی  پوشـش  از  چـی،  تخلیـه  کـه 
خـود را بـه جـای او معرفـی می کنـد، صحبت نکـرده اند 
و تنهـا بـه صـرف اظهـارات تخلیـه چی، بـه نوعـی با وی 
صحبـت می کننـد کـه گویا تاکنـون چندین بـار همدیگر 
را حضـوری دیـده انـد و بـر همیـن اسـاس، مبـادرت بـه 
طـرح دغدغـه ها و اطلاعـات خود می نماینـد. در اینگونه 
تمـاس هـا مخاطـب باید مطمئن شـود هویتـی که طرف 
مقابـل برای معرفی خود از آن اسـتفاده مـی نماید، واقعی 
باشـد و تـا زمانیکـه از هویت قطعی طـرف مقابل مطمئن 

نشـده، از ارائـه اطلاعـات خـودداری نماید.



بـا توجـه بـه اینکـه ممکـن اسـت مسـئولان و 14
سلسـله مراتـب، نسـبت به عـدم ارائـه اطلاعات 
از طریـق تلفـن، ناراحـت شـوند و بـرای مخاطب 
مشـکل سـاز شـوند، راهـکار عملـی بـرای عدم 

تخلیـه شـدن چیسـت؟
شـخص مـی توانـد بـه بهانـه قطـع شـدن تمـاس بدلیل 
مشـکل مخابراتـی یـا ضرورت اخـذ جزئیات از فـرد دیگر، 
ارتبـاط را قطـع نمـوده و پـس از چک و بررسـی، با طرف 

مقابـل تمـاس بگیرد.

اخذ پسـت الکترونیکی طعمه از سـوی جاسوسان 
نفـاق با چه هدفـی صورت مـی گیرد؟

در مـوارد متعـدد، تخلیـه چـی از طعمـه می خواهـد تـا 
مطالـب را از طریـق پسـت الکترونیکـی ارسـال نمایـد یا 
مطالـب، گزارشـات و تحلیـل هایـی را بـرای طعمـه اش 
ارسـال مـی نمایـد. متاسـفانه تاکنون مـوارد متعـددی از 
همیـن طریق توسـط منافقین مـورد هک قـرار گرفته اند؛ 
بـه ایـن معنـا کـه پـس از بازکـردن ایمیـل دریافتـی از 
سـوی منافقیـن، سیسـتم آنها آلـوده می شـود. همچنین 
در مـواردی ایمیـل هایـی از سـوی نفاق برای پسـت های 
الکترونیکـی کاری و دولتـی ارسـال شـده کـه پـس از 
بازگشـایی ایـن ایمیل هـا، سـرورهای ادارات دولتی مورد 

حملـه سـایبری قـرار گرفتـه اند.

در صـورت ارائـه پسـت الکترونیـک بـه شـخص 
بـا وی در شـبکه هـای  ارتبـاط  مشـکوک و یـا 

اجتماعـی مجـازی چـه بایـد کـرد؟
گـزارش بـه حراسـت جهـت بررسـی تلفـن همـراه و یـا 
رایانـه مشـکوک از حیـث آلودگـی و اقدامـات بعـدی بـر 
حسـب نظریه و دسـتور حراسـت که ممکن اسـت شـامل 
خامـوش نمـودن تلفـن همـراه و اسـتفاده از تلفـن همراه 
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دیگـری باشـد. همچنیـن از طریـق اطـلاع رسـانی بـه 
سـتاد خبـری وزارت اطلاعات با شـماره113 مـی توان از 
رسـیدن جاسوسـان نفاق به اهـداف پلیدشـان جلوگیری 

نمود.

استراتژی جاسوسی تلفنی
بر دو پایه اساسی استوار است

ارتبـاط سـازی عـام بـا هـدف اتصـال مسـتمر بـا بدنـه 
اجتماعـی در ایـران و جمـع آوری اطلاعـات آشـکار برای 

مصـارف تبلیغاتـی خـود.
ارتباط سازی خاص برای دستیابی به اطلاعات پنهان.

یکـی از مزایـای جاسوسـی تلفنی بـرای دشـمن، دریافت 
سـریع و بـدون واسـطه اطلاعـات از هدف می باشـد.

یکـی از شـیوه هـای مقابله با جاسوسـی تلفنی این اسـت 
کـه در صورت عدم شـناخت تمـاس گیرنده، قبـل از ارائه 
هرگونـه اطلاعاتـی، پاسـخگویی را منوط به احـراز هویت 

نماییم.

آیـا می دانید یکـی از اهـداف منافقین در 
جاسوسـی تلفنـی، جمـع آوری اخبـار و 
اطلاعاتـی اسـت که ظاهـرا طبقه بندی 
زش  ار آنـان  بـرای  ولـی  نیسـت  شـده 

دارد؟ بهره بـرداری 
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ماده501 قانون مجازات اسلامی:
هر کس عمدا یا سـهوا نقشـه ها، اسـناد یا اسـرار 
تصمیمـات راجع به سیاسـت خارجـی و داخلی را 
در اختیـار افرادی کـه صلاحیت ندارند قـرار دهد 
یـا از مفاد آن مطلـع کند، نظر به کیفیـت و مراتب 
جـرم به یـک تا ده سـال حبس محکوم می شـود.

ماده 506 قانون مجازات اسلامی:  
امـور  مشـمول  کـه  دولتـی  ماموریـن  چنانچـه 
حفاظتـی و اطلاعات طبقه بندی شـده می باشـند 
و بـه آنهـا آمـوزش لازم داده شـده اسـت، در اثر 
بی مبالاتـی و عـدم رعایت اصول حفاظتی، توسـط 
دشـمن تخلیـه اطلاعاتـی شـوند، بـه یک مـاه تا 

شـش ماه حبـس محکـوم می شـوند. 
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مقام معظم رهبری)مدظله العالی(

بیــان اطلاعــات طبقــه بنــدی شــده 

از طریــق تلفــن جایــز نیســت.
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